
​WLAN-Sicherheits (Basisschutz)​
​erstellt von Dirk Scheele (​​https://dirk-scheele.de​​)​

​Bereich​ ​Maßnahme​ ​Erledigt?​

​Verschlüsselung​ ​WPA3​​(oder WPA2-AES) aktiviert?​ ​☐​

​WPS​​(Verbindung per Knopfdruck) deaktiviert?​ ​☐​

​Passwörter​ ​WLAN-Schlüssel​​(min. 12 Zeichen, Mix)​
​geändert?​

​☐​

​Router-Admin-Passwort​​(Geräte-Login)​
​geändert?​

​☐​

​Netzwerk-Struktur​ ​Neutraler Name (SSID)​​ohne persönlichen​
​Bezug?​

​☐​

​Gast-WLAN​​für Besucher & IoT-Geräte aktiv?​ ​☐​

​Wartung​ ​Auto-Update​​für die Firmware aktiviert?​ ​☐​

​Veraltete Hardware (EoL) aussortiert?​ ​☐​

​Kontrolle​ ​Unbekannte Geräte aus der Liste entfernt?​ ​☐​

https://dirk-scheele.de/

